
Использование методов поиска паттернов в
последовательности событий для

прогнозирования поломок сложных
технических систем

Герман Новиков

Институт проблем передачи информации РАН,
german.novikov@phystech.edu

Аннотация Анализ редких событий является областью, включаю-
щей в себя методы для обнаружения и прогнозирования событий,
например вторжений в сеть или отказов двигателя, которые проис-
ходят редко, но имеют существенное влияние на систему. Для этой
задачи применяются различные методы из области статистики и ана-
лиза данных. Целью статьи является анализ методов и алгоритмов,
которые используются для прогнозирования редких событий в раз-
личных системах и обозначение трудностей, которые возникают при
решении задачи прогнозирования аномалий.
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1 Введение

Задача распознавания паттернов - это неотъемлемая часть анализа дан-
ных, для решения которой используется множество различных подходов.
Эта задача возникает в различных приложениях, начиная построением ас-
социативных правил в прогнозировании цепочек из покупок в супермарке-
тах и, впоследствии, соответствующего размещения товеров на полках [4],
и заканчивая предсказанием поломок в сложных системах, таких как ком-
пьютерные жесткие диски [1] и двигатели самолётов, или прогнозированием
резких скачков экономических показателей [11]. Среди приведённых приме-
ров наиболее важной является задача детектированя поломок [17] в силу
того, что от точности её решения напрямую зависит безопастность жизни
людей.

Типичным и наиболее популярным решением данной задачи является
построение модели, использующей стандартные методы классификации, а
именно, строится классификатор для прогнозирования вероятности проис-
хождения события Y (t+h) = 1 по наблюдениям X(t−L), ...X(t), где Y - это
и есть индикатор предсказываемой поломки (1 - поломка есть, 0 - нет), X -



многомерный веременной ряд, элементы которого показывают зависимость
показаний каждого из датчиков состояния системы от времени t.

В литературе по машинному обучению и статистике описывается обилие
методов детектирования выбросов с учителем и без: статистические, методы
кластеризации, основанные на нейронных сетях, SVM и другие [3]. Однако,
эти методы не всегда годятся, так как:

1. Размер искомого класса - множества поломок, очень мал по сравне-
нию с размером класса событий, когда поломок не происходит, а зна-
чит мы имеем дело с несбалансированной классификацией (imbalanced
classification problem), для которой разработано множество особых под-
ходов [8,15].

2. Метрика, которая оценивает качество прогноза в этой задаче, не мо-
жет иметь ничего общего с обычной метрикой качества классификации.
При прогнозировании поломок самолётов нам необходимо получить ин-
формацию о предстоящем выходе из строя какого-либо агрегата в точно
определенный отрезок времени перед этим событием. Если мы получаем
сигнал о поломке слишком рано, то это уменьшает эффективность дей-
ствий по её устранению. Аналогично, если он получен слишком поздно.
Также недопустимо, если поломка начнётся раньше спрогнозированного
времени и допустимо, если немного позже.

3. Данные, содержащиеся в X(t) зачастую представляют собой не какие-то
физические/действительные признаки, а индикаторы событий, некото-
рые типы которых происходят редко. Соответственно, если мы научим-
ся детектировать какие-то редкие последовательности типов событий в
многомерной последовательности событийX(t), которые будут являться
аномалиями в нашем понимании, то это может служить предвестником
поломки и помочь в ее прогнозировании.

Таким образом, цель данной работы состоит в том, чтобы:

1. Дать обзор методов несбалансированной классификации на основе ре-
семплинга

2. Описать в математических терминах метрику, наиболее подходящую
для классификации в случае вышеописанных особенностей задачи

3. Дать краткий обзор методов выявления последовательностей событий,
установив их применимость к прогнозированию поломок

2 Обзор методов ресемплинга для несбалансированной
классификации

В реальных задачах случай несбалансированности возникает крайне ча-
сто, и среди этих задач очень важным оказывается точное детектирование
объектов, которые принадлежат именно меньшим классам. Примерами для
бинарной классификации могут служить такие задачи как распознавание



вторжения в сеть [12] или мошенничества с кредитными картами [5], пред-
сказание поломок в сложных технических системах [17]. В таких случая
стоит задача изменения метода оценки точности классификатора всвязи с
несбалансированностью, так как точность детектирования объектов, при-
надлежащих именно меньшему классу здесь очень важна, а при использо-
вании обычных методов оценки простое присваивание всех объектов боль-
шему классу даёт почти идеальный результат, однако, это никак не помогает
решить поставленую задачу.

Поэтому для улучшения работы алгоритмов классификации для несба-
лансированной задачи используется несколько методов, которые позволяют
увеличить важность меньшего класса:

– Адаптация порога для классификатора, определяющего вероятности при-
надлежности классам

– Модификация функции ошибки в сторону увеличения стоимостью ошиб-
ки за неправильную классификацию меньшего класса

– Ресемплинг:

• Oversampling, то есть добавление дополнительных, искуственно сге-
нерированных объектов, принадлежащих меньшему классу

• Undersamplig, то есть удаление случайно или определенным образом
выбранных объектов из большего класса

• Смешанный метод, то есть добавление редких и удаление частных
объектов из обучающей выборки

2.1 Алгоритмы ресемплинга

Обозначения. Обозначения, приятые в данном разделе: набор данных S,
показатель несбалансированности IR = |C0|

|C1| , где C0 = {(xi, 0)} множество
элементов первого класса в обучающей выборке, C0 = {(xi, 1)} множество
элементов второго класса, и пусть C0 - преобладающий класс. Мультипли-
катором алгоритма m > 1 будем называть m = IR(S)

IR(r(S)) , где r(S) - соотвест-
венно, один из алгоритмов ресемплинга, примененный к начальному набору
данных.

Random Oversampling. Также известен как bootstrap oversampling. До-
бавляет в начальное множество (m − 1)|C1(S)| элементов первого класса,
используя равномерное распределение вероятности выбора каждого из них.

Random Undersampling. Удаляет из C0(S) произвольное подмножество
размера m−1

m |C0(S)|, причём каждое из всех возможных подмножеств может
быть удалено с равной вероятностью.



SMOTE. Synthetic Minority Oversampling Technique (SMOTE) [6], метод
оверсемплинга, использующий метод k-ближайших соседей для генерации
новых объектов, которые будут добавлены C1(r(S)), где k - дополнительный
параметр алгоритма:

1. Инициализируем пустое множество Snew := ∅
2. Повторяем (m− 1)|C1(S)| раз:

(a) Выбираем случайный элемент xi из C1(S).
(b) Из k его ближайших соседей выбираем один произвольный xj
(c) Добавляем в Snew произвольный элемент x из отрезка [xi, xj ] : Snew =

Snew ∪ (x, 1)

3. S = S ∪ Snew

Другие методы Менее популярными являются такие методы ресемплинга
как Tomek Link Detection [13], Evolutionary Undersampling [9], borderline-
SMOTE [10], Neighborhood Cleaning Rule [14] и многие другие.

2.2 Выводы

Приведенные выше алгоритмы в большинстве случаев позволяют улучшить
точность классификации [12], в следствии чего использование ресемплинга
чаще всего является целесообразным в случае несбалансированной класси-
фикации.

3 Математическое описание метрики

Описанные в постановке задачи особенности накладывают на метрику неко-
торые условия. Введем обозначения, и покажем, каким образом каждое из
свойств должно учитываться в конечной метрике, используемой для анали-
за точности прогнозирования поломок.

Пусть рассматривается промежуток времени [t−L, t+h+k], где [t−L, t]
- допустимое окно детектирования поломки, t + h - время начала поломки
поломки.

t− L

0 0

t

0 0 0

t+ h

1 1

t+ h+ k

1

F - множество поломок; при этом поломкой будем называть последова-
тельность подряд идущих единиц (то есть если она возникла и продолжа-
ется, то мы считаем это одной поломкой)

– Время за которое должно быть известно о каждой из поломок не пре-
восходит h,

E1 =
∑
i∈F

c(∆ti, h)



и при этом коэффициент стоимости c(∆ti, h) зависит от времени (∆ti),
оставшегося до поломки(∆ti ≤ h) это можно объяснить возрастанием
экономической сложности устранения неполадки с её приближением

– Штраф

E2 =
∑
i∈F

Ind(Predicted faulti time > ti + h)× ERROR1

за предсказание, что каждая поломка произойдёт в промежутке [ti+h+
1, ti+h+k] должен быть порядка штрафа за непойманную поломку, так
как момент поломки определен неправильно и использование техниче-
ского средства в момент ti + h является невозможным. Здесь ERROR1

является коэффициентом стоимости для несвоевременного предсказа-
ния

– Штраф за неспрогнозированные поломки :

E3 =
∑
i∈F

Ind(faulti unpredicted)× ERROR2

где ERROR2 - коэффициент стоимости непредсказанной неполадки.
– Некоторый штраф за преждевременное сообщение о предстоящей полом-

ке, например на промежутке [ti−L, ti] линейно падающий от некоторой
небольшой константы до 0, а при удалении от ti − L к началу отсчёта
времени зависящей как степенная (или какая либо другая быстро рас-
тущая) функция F (δt), где δt = ti+h− t - время до поломки, что можно
объяснить необходимостью отсеивать лишние, то есть фактически лож-
ные сообщения о поломках:

E4 =
∑
i∈F

(Ind(t ∈ [ti − L, ti])× δt×K + Ind(t < ti − L)× F (δt)

Таким образом, перед нами стоит задача построения классификатора,
минимизирующего функцию вида E = E1 +E2 +E3 +E4. Конкретный вид
функции должен быть подобран в зависимости от конкретных параметров
задачи.

4 Применяемые методы выделения
последовательностей

Одним из наиболее популярных методов детектирования последовательно-
стей, предшествующих редким событиям является применение метода по-
строения ассоциативных правил [3], основанного на алгоритме Apriori [2].
Основная идея данного алгоритма в простом правиле - если некоторый на-
бор событий является достаточно частым, то есть превосходит некоторый
уровень поддержки s, то и любое подможество этого набора должно быть не
менее частым. Применение его к детектированию редких событий сводится



к выделению перед всеми редкими событиями в обучающей выборке окна
некоторого размера L и дальнейшего выделения из них правил с использо-
ванием Apriori. После этого построенные правила используются в режиме
онлайн для сопоставления с рядом происходящих событий и предсказания
целевого события.

Используются так же методы, применяющие cкрытые Марковские моде-
ли (Hidden Markov Models) [18,16]. При этом для каждой поломки, использу-
ется Алгоритм Баума — Велша, строящий HMM . На стадии предсказания
приходящие в режиме онлайн данные подаются на вход созданным моде-
лям, которые в каждый момент времени показывают вероятности перехода
в состояние поломки.

Методы, основанные на HMM , в терминах теории формальных язы-
ков схожи по вычислительной мощности с вероятностными регулярными
грамматиками (PRG). Однако, существует более мощный класс грамматик
- вероятностные контекстно-свободные грамматики (PCFG), которые так-
же применимы при выделении последовательностей [7].

Таким образом, все наиболее популярные в приложениях методы детек-
тирования последовательностей созданы для решения задачи в одномер-
ных рядах. Однако, в случае рассматриваемых нами сложных технических
систем, большая (например для некоторых подсистем самолёта ∼100) раз-
мерность признакового пространства не позволяет напрямую использовать
эти методы. Все полученные во время исследования алгоритмы с их при-
менением имеют высокую вычислительную сложность и в реальной задаче
неприменимы.

5 Модель для задачи и эксперимент

Для начала сделаем простое и физически обоснованное предположение о
том, что существенными для предсказания поломок в сложных техниче-
ских системах являются показания датчиков, которые переходят некоторые
критические значения. Тогда будем использовать метод бинаризации при-
знаков с помощью квантилей. Для каждого вещественного признака опре-
делим некоторое количество квантилей K, и будем из каждого имеющегося
признака генерировать K новых бинарных, которые показывают - превыси-
ли ли показания данного датчика соответствующий квантиль или нет.

Также будем предполагать, что существенным поводом для возникнове-
ния поломки является одновременное обращение в экстремальные значения
показаний некоторых наборов датчиков. Что также является достаточно
обоснованным с физической точки зрения, так как к поломке в системе ча-
сто ведёт именно одновременное возникновение критической нагрузки на
разные её подсистемы.

Для моделирования в исследовании была рассмотренна задача, схожая с
задачей детектирования поломок у двигателей самолётов. Были сгенериро-
ваны данные, отвечающие описанным в работе свойствам: количество изме-
рений (9000) соответствует количеству полётов нескольких десятков само-



лётов за несколько лет, количество признаков (100) примерно соответствует
количеству датчиков, отвечающих одному агрегату, частота возникновения
поломок (120 на 9000 измерений) примерно отвечает типичной частоте по-
ломок для двигателя самолёта. Поломки расставлялись в соответствии с
предположениями, описанными выше, то есть были выбраны 4 разных па-
ры признаков и поломка генерировалась тогда и только тогда, когда хотя бы
одна пара одновременно обращалась в 1. Начальные признаки были сгене-
рированны случайным образом - каждое из измерений моделируемых дат-
чиков с вероятностью 5% объявлялось экстремальным (то есть равным 1).
Были сгенерированны дополнительные признаки, являющиеся логическими
& для всех пар начальных признаков.

В результате первоначального отбора классификаторов, было выявле-
но, что обычные классификаторы (SV N , RandomForest, NN , kNN), как
и ожидалось, очень плохо работают с такой размерностью и разбаланси-
рованностью, наилучшим оказался результат RandomForest. Также были
применены статистические модели ttest и логистическая регрессия, резуль-
таты которых оказались намного лучше. Для дальнейшего применения на
реальных было решено сравнить результаты ttest и логистической регрес-
сии для разных уровней зашумленности данных как на обучающей выборке
так и на тестовой.

В Таблице 1 показаны зависимости среднего количества нераспознанных
поломок для каждого из алгоритмов при разном уровне шума. Уровень шу-
ма отложен по горизонтали и показывает отношение количества случайно
добавленых поломок к реальному их числу (120).

0 2 4 6 8 10 12 14 16 18
Logistic Regression 0.8 2.4 3.8 7.8 11.0 14.4 17.6 20.4 32.6 34.2

ttest 0.1 0.3 0.5 1.1 1.5 1.9 2.1 3.1 3.9 4.5
Random Forest 5.4 6.6 8.1 19.8 22.1 42.3 69.9 74.0 89.0 114.1

Таблица 1

Также необходимо оценить количество неправильно предсказанных по-
ломок. В Таблице 2 аналогично показана зависимость среднего количества
ложных тревог от уровня шума.

0 2 4 6 8 10 12 14 16 18
Logistic Regression 0.0 0.1 0.1 0.5 1.1 1.7 3.5 7.1 14.5 21.8

ttest 0.0 0.0 0.0 0.0 0.1 0.1 0.3 0.5 0.7 1.1
Random Forest 0.0 4.1 5.8 3.3 2.1 1.0 0.1 0.0 0.0 0.1

Таблица 2

Полученные результаты показывают, что обычные методы классифика-
ции плохо подходят для задачи такого рода и здесь лучше справляются ста-
тистические методы. Таким образом, в дальнейшем предстоит исследовать
возмонжость использования статистических методов совместно с методами
выделения последовательностей, что позволит расширить класс детектиру-
емых поломок.



6 Выводы

Итак, мы установили, что имеются постановки задач прогнозирования ред-
ких событий, а именно - поломок сложных технических средств, которые не
поддаются решению стандартными методами. В работе рассмотрены несколь-
ко важных особенностей таких задач и приведено описание новых, возни-
кающих в связи с этим подзадач. Таким образом, обозначены сложности и
приведены возможные методы борьбы с ними, применимость которых будет
в дальнейшем исследована более детально. А также на модельных данных
проведено моделирование простого, но эффективного метода детектирова-
ния поломок в конкретном случае, который часто возникает в системах типа
отдельных агрегатов летательных средств.

Исследование выполнено в ИППИ РАН за счет гранта Российского на-
учного фонда (проект № 14-50-00150).
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